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Nahezu alle Unternehmen und Institutionen sind von Betrugsversuchen betroffen. Die
Angreifer nutzen vielfaltige Methoden, um die Betroffenen zur Uberweisung von
Geldern zu verleiten. Betrugsschaden im E-Mail-Verkehr ist vermeidbar. Die folgenden
Empfehlungen tragen zur Abwehr von Betrugsversuchen bei und informieren Uber
empfehlenswerte SofortmaRnahmen beim Bekanntwerden eines E-Mail-Betrugs.

Wie gehen die Betruiger vor?

Sie greifen auf die E-Mail-Postfacher von Mitarbeiterinnen und Mitarbeitern der
betroffenen Institutionen oder deren Geschaftspartner zu und spéahen sensible
Rechnungsdaten aus. Vorgefundene Rechnungsdokumente werden abgefangen und
manipuliert. Die in der Rechnung angegebene Bankverbindung wird verfalscht und
die manipulierte Rechnung an die Rechnungsempfanger weitergeleitet. Hierfur
verwenden die Betrliger oftmals leicht veranderte E-Mail-Adressen, die den E-Mail-
Adressen der Geschéftspartner zum Verwechseln &hnlich sehen. Wird die
Manipulation nicht erkannt, Uberweisen die Rechnungsempfanger die Summe auf das
von den Betriigern angegebene Konto.

Andere Betrugstater tauschen die Identitdt von Geschéftspartnern vor und versenden
E-Mails an Unternehmen mit der Mitteilung, fir ausstehende Rechnungszahlungen
habe sich die Bankverbindung geandert und teilen angeblich neue Bankdaten mit.

Ahnlich gehen Betriiger vor, die den Namen einer Mitarbeiterin oder eines Mitarbeiters
im Unternehmen vortduschen und der Personalstelle eine angeblich geénderte
Bankverbindung fur die Gehaltszahlung mitteilen.

Auch der ,falsche Geschéftsfuhrer®, der per E-Mail oder Messenger die Identitat von
Vorgesetzten vortauscht und die Empfanger zu einer angeblich dringenden
Uberweisung oder zum Kauf von Gutscheinen zu verleiten versucht, tritt nach wie vor
in Erscheinung.!

1 https://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/ceo-fraud
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SofortmalRnahmen nach Feststellung eines E-Mail-Betrugsfalles

Greifen Sie auf die vorbereitete Checkliste fur Betrugssachverhalte zuriick und
arbeiten Sie die vorgegebenen Punkte ab.

Festgestellte Zahlungsiberweisungen im betriigerischen Zusammenhang
sollten schnellstméglich der eigenen Geschéaftsbank gemeldet werden mit der
Bitte um Stornierung und Rickholung.

Erstatten Sie anschliel3end schnellstmdglich Anzeige bei der Polizei. Die Polizei
kann behordliche MalBhahmen zur Vermégenssicherung einleiten. Die
Kontaktdaten der polizeilichen Ansprechstelle fur Unternehmen und Behérden
finden Sie auf der letzten Seite. Teilen Sie die folgenden Punkte mit:

- Datum der erfolgten Zahlungstberweisung,

- Summe,

- Bankverbindung Zielkonto (Betrugskonto),

- Bankverbindung Abgangskonto (eigenes Bankkonto)

Leiten Sie die betrigerische E-Mail weiter an die Polizei, wenn mdglich als E-
Mail-Anlage im Original (Outlook: Die E-Mail 6ffnen und Strg+Alt+F).

SofortmalRhahmen bei unberechtigten Zugriffen auf E-Mail-Konten

Unberechtigte Zugriffe kbnnen von der IT-Fachebene festgestellt werden.

Prifen Sie regelmalig unberechtigte Zugriffe auf E-Mail-Konten, E-Mail-Server
und das IT-Netzwerk. Richten Sie automatisierte Prufprozesse ein.
Gewabhrleisten Sie auch regelmafiig manuelle Prifungen der Protokolldaten
der E-Mail-Umgebung. Beispiele fur Prufkriterien:

- ungewohnliche und auslandische IP-Adressen,

- Zugriffe auBerhalb der regularen Arbeitszeiten (Nachtzeit, Wochenende,
Urlaub),

- Datenabflisse (Rechnungsdokumente),
- unautorisiert eingerichtete Filter- und Weiterleitungsregeln.

Stellen Sie verdéachtige Zugriffe fest, kontaktieren Sie unverzlglich den
regularen Inhaber der E-Mail-Adresse. Fragen Sie nicht per E-Mail, sondern
telefonisch nach und gleichen Sie den Zugriff ab. Bestatigt lhnen die
Mitarbeiterin oder der Mitarbeiter, den Zugriff nicht selbst vorgenommen zu
haben, leiten Sie geeignete SofortmalRnahmen ein wie
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- Account-Sperrung und Anderung des Zugangskennwortes,
- telefonische Information der Geschéaftspartner,
- Anzeige bei der Polizei (Kontaktdaten siehe letzte Seite).

¢ Indiesem Fall sollten eventuell unbemerkt eingerichtete Weiterleitungsadressen
und Filterregeln in den Konfigurationseinstellungen des E-Mail-Kontos gepriift
werden. Stellen Sie unberechtigt eingerichtete Weiterleitungen fest,

dokumentieren Sie die verdachtige E-Mail-Adresse mittels Screenshot oder
Notiz fur die Polizei und I6schen Sie die Weiterleitungsregel anschliel3end.

Organisatorische Pravention

e Bereiten Sie eine Checkliste mit den notwendigen Arbeitsschritten im Falle eines
Betruges vor. Stellen Sie die Liste allen zustandigen Mitarbeiterinnen und
Mitarbeitern auch in ausgedruckter Form zur Verfigung.

e Die Checkliste sollte

- interne Zustandigkeiten (Geschaftsfihrung, Vorgesetzte, Rechnungsstelle,
IT-Abteilung, Rechtsvertreter...) und

- externe Zustandigkeiten (Hausbank, IT-Dienstleister, Polizei ...)
beinhalten sowie die jeweilige Erreichbarkeit.

e Verlassen Sie sich niemals auf die angezeigte Absender-E-Mail-Adresse.
Betrligerische E-Mails werden zum Teil auch Uber die authentischen E-Mail-
Adressen der Geschaftspartner oder der eigenen Vorgesetzten versandt. Prifen
Sie jede eingegangene E-Mail mit hoher Rechnungssumme eingehend.

e Definieren Sie betriebsintern eine kritische Summe far
Rechnungsiiberweisungen. Ubersteigt eine eingegangene Rechnung diese
Summe, sollte das angegebene Zielkonto beim Rechnungssteller unbedingt
telefonisch oder mit einem Video-Anruf verifiziert werden. Gleichen Sie das
angegebene Zielkonto gemeinsam mit lhrem Geschéaftspartner ab.

e Geht eine Nachricht mit der Mitteilung der angeblich gednderten
Bankverbindung ein, sollte die angegebene Bankverbindung in jedem Fall wie
empfohlen verifiziert werden.

o Kontaktieren Sie keinesfalls die in den Rechnungsdokumenten oder in E-Mails
ersichtlichen Telefonnummern fur die telefonische Verifizierung. In den E-Mails
oder Rechnungen angegebene Telefonnummern kénnen ebenfalls gefalscht
sein und die entsprechenden Telefonanschlisse von den Betrugstatern
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kontrolliert werden. Greifen Sie fur die Telefonate mit den Rechnungsstellern auf
das eigene Adressverzeichnis zurick.

e Dokumentieren Sie entsprechende Anderungsvornahme des hinterlegten
Bankkontos in den Stammdaten (Zeitpunkt, Veranlasser, verifiziert ja/nein,
Name und Erreichbarkeit der bestatigenden Gegenseite, Angabe
Verifizierungskanal, Ablage der eingegangenen Anderungsmitteilung...).

e Weisen Sie die erforderliche Verifizierung und die Dokumentation allen
Mitarbeiterinnen und Mitarbeitern, die berechtigt sind fur

- Auszahlungen,

- Anderung von Stammdaten (Bankverbindung)
als verbindlichen Geschéaftsprozess an.

e Verzichten Sie auf beschleunigte Zahlungsmethoden wie Echtzeitiiberweisung,
Instant Payments oder CCU-Eiluberweisungen.

Verhaltenspréavention fur Mitarbeiterinnen und Mitarbeiter

Die Polizei empfiehlt regelméRige Schulungen der zahlungsberechtigten Mitarbeiter.
Empfehlenswerte Inhalte sind neben den erwahnten organisatorischen
Prozessvorgaben insbesondere die betriebsinternen Meldewege zur Kontaktierung der
Vorgesetzten oder der IT-Fachebene zur Mitteilung betrugsverdachtiger
Beobachtungen (Checkliste). Weitere wichtige Schulungsinhalte betreffen die
Phishing-Gefahr? und richten sich an alle Anwender:

e Zur Vorbereitung des Betruges werden oftmals die Rechnungsdaten aus E-Mail-
Postfachern ausgespaht. Hierzu benétigen die Tater Zugriff auf E-Mail-Konten.
Verpflichten Sie alle E-Mail-Anwender, niemals Kennworter oder
Bestatigungscodes fur das E-Mail-Postfach auf Webseiten oder in Fenster
einzugeben, die sich nach dem Aktivieren von Links 6ffnen. Diese gefahrlichen
Links kénnen in E-Mails, SMS und Office-/PDF-Dokumenten oder in Messenger-
Nachrichten wie WhatsApp, Skype, Facebook, Instagram und Nachrichten in
Karriereportalen wie LinkedIn und Xing enthalten sein. Zum Einloggen in das
betriebliche E-Mail-Konto sind ausschliel3lich die vorgegebenen Lesezeichen,
Verkntpfungen und Programme zu verwenden.

2 https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-
Kriminalitaet/Spam-Phishing-Co/Passwortdiebstahl-durch-Phishing/Wie-erkenne-ich-Phishing-in-E-Mails-und-auf-Webseiten/wie-
erkenne-ich-phishing-in-e-mails-und-auf-webseiten_node.html
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Erhalten Anwender Bestatigungsabfragen flur den Zweiten Sicherheitsfaktor
(2FA) ohne eigene Veranlassung, ist dies ein konkretes Indiz flr einen
unberechtigten Zugriffsversuch. In diesem Fall wurde das Basis-Passwort
bereits ausgespaht und wird unberechtigt verwendet. Verpflichten Sie
Anwender, Beobachtungen dieser Art unverziglich der IT-Fachebene zu
melden zur Prifung und Veranlassung von Sofortmaflinahmen. Gewahrleisten
Sie die tolerante Fehlerkultur.

Einige Betrliger kontaktieren die anvisierten E-Mail-Inhaber unter einer Legende
und verleiten telefonisch zur Preisgabe von Bestatigungscodes oder zur
Eingabe der E-Mail-Zugangsdaten auf einer Phishing-Webseite. Die Anrufer
tauschen die Zugehorigkeit zur IT-Abteilung, zum IT-Dienstleister oder zur
Hausbank vor. Die erlangten Zugangsdaten verwenden die Betriiger zum
unberechtigten Zugriff auf das betroffene E-Mail-Konto.

Andere Anrufer tduschen die Tatigkeit als Mitarbeiter der Hausbank vor und
versuchen, TANs fiir Uberweisungen oder Bestatigungscodes fir das Online-
Banking zu erfragen® oder versuchen telefonisch, zur Eingabe dieser Daten auf
einer bestimmten Webseite zu verleiten. Die Anrufer geben zutreffende Namen
von tatsachlichen Bankmitarbeitern an und tauschen mit technischen Mitteln die
angezeigte Telefonnummer der Bank vor. Ihre Bank erfragt niemals sensible
Daten dieser Art!

Technische Pravention

Technische GegenmalRnahmen werden von den IT-Fachkraften der Unternehmen oder
durch beauftragte IT-Dienstleister geprift, umgesetzt und eingerichtet.

Sichern Sie unbedingt alle im Unternehmen verwendete E-Mail-Accounts mit
einem Zweiten Sicherheitsfaktor (2FA oder MFA genannt).* Dies gilt auch fir
die E-Mail-Konten der Leitungsebene und IT-Administratoren.

Richten Sie fur alle Anwender verpflichtend zu verwendende Verknupfungen,
Lesezeichen oder Programme zum Einloggen in E-Mail-Postfacher ein.

Die technische Absicherung des E-Mail-Servers zum Schutz vor ,,Spoofing“
(vorgetduschte E-Mail-Absenderadresse) ist eine weitere elementare
SchutzmaRnahme.®

3 https://praevention.polizei-bw.de/wp-content/uploads/sites/20/2021/08/20210809-INFOBLATT-Vishing.pdf

4 https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-

Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung_node.html

5 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSl/Internetsicherheit/isi_mail server_studie pdf (ab Punkt 5.2.2)
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Die tatsachlich verwendete E-Mail-Absenderadresse sollte fur alle E-Mail-
Empfanger ersichtlich sein. Gewéhrleisten Sie die Darstellung der vollstandigen
Absenderinformationen im betrieblich verwendeten E-Mail-Programm.

Aktivieren Sie im Alltag die mdglichst umfangreiche, langfristige und
manipulationssichere Protokollierung von Aktivitaten (Logfiles).

Kennzeichnen Sie automatisiert externe E-Mail-Domains im Textbereich
eingehender E-Mails mit einer eindeutigen Formulierung fur die Empfanger.

Zur besseren Erkennbarkeit von Phishing-Webseiten sollten die im
Unternehmen verwendeten Webbrowser im Bereich der Adresszeile
standardmafig den Domain-Namen einer URL betonen und die Subdomain und
den Verzeichnispfad nicht oder weniger offensichtlich darstellen.

Passwortlose Authentisierungsverfahren schiitzen digitale Konten wie E-Mail-
Accounts effektiv vor Phishing. Prifen Sie die Einrichtung moderner
passwortloser Authentisierungsverfahren fir Anwender wie beispielsweise
Passkey, FIDO2 und Windows Helo.

Zentrale Ansprechstelle Cybercrime (ZAC)

Die ZAC dient als zentrale Kontaktstelle der Polizei fur die Wirtschaft und Behérden in
Baden-Wiurttemberg in allen Belangen des Themenfeldes Cybercrime.

Erreichbarkeit der ZAC Baden-Wirttemberg:
Telefon: 0711 - 5401 2444
E-Mail: cybercrime@polizei.bwl.de

(I SZAC

amit Sie im Netz niemandem ing Netz gehen
. {

Erreichbarkeiten der ZAC in den einzelnen Bundeslandern: www.polizei.de/zac
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